NAFTA-GAZ, ROK LXX, Nr9/2014

Jakub Badowski
Instytut Nafty i Gazu — Panstwowy Instytut Badawczy

Zastosowanie urzadzen mobilnych w procesie
gromadzenia danych o awariach na gazociggach

W artykule oméwiono zagadnienie gromadzenia danych o awariach na gazociggach. Zaproponowano sposob zbie-
rania takich informacji za pomoca urzadzen mobilnych. Zaprezentowano autorska aplikacj¢ dziatajaca na platformie

Android oraz pokazano metodologi¢ jej budowy.
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The use of mobile devices in the process of gathering data concerning transmission gas

pipeline incidents

In the article the issue of gathering data concerning transmission gas pipeline incidents was discussed. The method
of collecting such data using mobile devices was proposed. The authorial application in operation on the Android

platform and the methodology of its build were presented.
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Wprowadzenie

Gazociagi sa jedng z najbezpieczniejszych form trans-
portu, o czym mozna si¢ przekona¢ $ledzac krajowe i za-
graniczne statystyki awarii [14, 24]. Pomimo to z r6znych
przyczyn ulegaja one od czasu do czasu awariom, ktore
moga mie¢ tragiczne skutki, szczeg6lnie jesli towarzyszy
im wybuch badz pozar. Glowny problem stanowig starzejace
si¢ gazociagi, a najczestsze przyczyny zdarzen awaryjnych
to korozja oraz ingerencja 0sob trzecich, najczesciej przed-
siebiorcow budowlanych. Skoro ryzyko awarii gazociagu
istnieje, nalezy je odkry¢ i sprobowac wyrazi¢ w sposob
liczbowy [3].

Aby tego dokonac, potrzebne sa informacje o awariach,
jakie mialy miejsce w przesztosci, zebrane w odpowiednio za-
projektowanych bazach danych. Wazne jest, aby dane te byty

opisywane wg okreslonego wzorca, dlatego relacyjna baza
danych jest w tym przypadku najlepszym rozwiazaniem [1].
Bardzo istotny jest tez sam sposob wprowadzania takich
danych. Dysponujac urzadzeniem mobilnym wyposazonym
w aplikacje prezentowang w niniejszej publikacji, ekipa
dziatajagca na miejscu zdarzenia awaryjnego moze bardzo
doktadnie opisa¢ takie zajscie, zbierajac niezb¢dne informacje
,»Na gorgco” oraz wysylajac je w prosty 1 szybki sposob, za
pomocg systemu do centralnej bazy danych. W polaczeniu
np. z odpowiednio skonfigurowanym Systemem Informacji
Geograficznej (GIS), wiadomo$¢ o takim zdarzeniu moze
trafi¢ btyskawicznie na mapy gazociagdéw [2]. Zdaniem
autora, takie podejscie znacznie usprawni oraz udoskonali
proces gromadzenia danych o awariach na gazociagach.

Gromadzenie danych o awariach na gazociggach — historia i przysztosé

Najwicksze doswiadczenie w gromadzeniu danych o awa-
riach na gazociggach majg operatorzy ze Stanéw Zjednoczonych

i Europy. Amerykanie dziataja na tym polu od wczesnych lat
siedemdziesigtych ubieglego wieku, przy czym za zarzadzanie
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bazg danych odpowiedzialnym uczynili Departament Trans-
portu (DOT). Kazdy operator rurociggu na terenie kraju jest
zobowigzany do dostarczenia corocznego raportu ze zdarzen,
w terminie nieprzekraczajacym daty 15 marca. Raporty te sa
wykonywane wedtug $cisle okreslonych kryteriow.
Doswiadczenia europejskie, ktorymi powinnismy by¢
najbardziej zainteresowani z powodu przynaleznosci do UE,
siggaja roku 1982. Wtedy to szesciu europejskich operatorow
sieci gazowych podjelo inicjatywe gromadzenia danych na
temat przypadkow niezamierzonego wyptywu gazu z sieci
gazowych. Ta wspolpraca zostata sformalizowana przez
zalozenie organizacji pod nazwa European Gas Pipeline In-
cident Data Group (EGIG) [14]. Obecnie EGIG wspolpracuje
Z pigtnastoma najwazniejszymi operatorami sieci gazowych
w Europie i jest wlascicielem obszernej bazy wiedzy o zda-
rzeniach awaryjnych zaistniatych na gazociagach, poczawszy
od 1970 r. Baza danych EGIG stanowi cenne i solidne zrodto
informacji, ktore mogg by¢ pomocne operatorom sieci gazo-
wych w celu lepszego zaprezentowania bezpieczenstwa sieci
gazowych w Europie, a przeprowadzone na jej podstawie
upublicznione statystyki cieszg si¢ duzym zainteresowaniem
nie tylko branzy gazowniczej, ale rOwniez organizacji odpo-
wiedzialnych za bezpieczenstwo publiczne [4].
Obserwujac, jak w miar¢ uptywu lat kolejne kraje Eu-
ropy przylaczaly si¢ do inicjatywy EGIG, dochodzimy do
wniosku, ze powstanie naturalnej potrzeby przystapienia do
niej krajowych operatorow sieci gazowych jest tylko kwestig
czasu. Korzys$ci wynikajace z przylaczenia si¢ Polski do takiej
inicjatywy bylyby obopodlne. Wiedza, ktorg wniesliby ze sobg
krajowi operatorzy, rozszerzytaby baz¢ danych EGIG, a ci

w zamian otrzymaliby oni nieograniczony dost¢p do infor-
macji i dos§wiadczenia posiadanych przez najwazniejszych
europejskich operatorow zrzeszonych w EGIG. Uczestnicy
tego przedsiewzigcia majg wglad w bardzo szczegdtowe dane
i statystyki o sieciach gazowych oraz zdarzeniach awaryjnych,
jakie na nich zaistnialy [1].

Gromadzenie danych

Podstawowym, jak rowniez najbardziej ogdlnym powodem,
dla ktorego najwicksi operatorzy sieci gazowych w Europie
ina $wiecie skrupulatnie gromadza dane o zdarzeniach awaryj-
nych, jest dazenie do poprawy bezpieczenstwa (zmniejszenie
ryzyka eksploatacyjnego) poprzez uniknigcie podobnych awarii
w przysztosci. Gromadzone dane sg baza do analizy statystycz-
nej zdarzen awaryjnych oraz podstawg do szacowania ryzyka
eksploatacyjnego gazociagdw metoda ilosciowa.

W ramach niniejszej publikacji nie mieszczg si¢ zagad-
nienia zwigzane z analizg zgromadzonych danych o awariach
na gazociagach. Niemniej jednak warto uzmystowié sobie, ze
caty zmudny i skomplikowany proces gromadzenia danych
nie miatby Zadnego uzasadnienia, gdyby nie podejmowano
si¢ ich analizy, ktdrej celem jest pokazanie niekorzystnych
zjawisk w sieci gazowej oraz pomoc w ustaleniu $rodkéw
zapobiegawczych w celu wyeliminowania czynnikoéw po-
wodujacych najczestsze i najgorsze w skutkach zdarzenia.
Ponadto analiza zgromadzonych danych pozytywnie wply-
wa na zwigkszenie wiedzy operatora o sieci, polepszenie
0golnego obrazu stanu technicznego, zwigkszenie kontroli
nad bezpieczenstwem przesyhu i dystrybucji gazu oraz pod-
sumowanie danych dotyczacych samej sieci.

Urzadzenia mobilne

W dzisiejszych czasach innowacyjne technologie maja
coraz wigkszy wplyw na spoteczenstwo. Otwieraja one przed
ludzmi nowe horyzonty. W coraz krétszym czasie pojawiaja
sig rézne nowinki technologiczne. Swiadomo$é spoteczna
w tym zakresie jest rowniez coraz wigksza. Odsetek ludzi
chcacych i, co istotne, umiejacych wykorzystywaé w zyciu
codziennym nowe technologie wzrasta z kazdym rokiem.
Jednym z najjaskrawszych przyktadow szybkiego rozwoju
nowych technologii jest coraz bardziej powszechny dostep
do tzw. ,,urzadzen mobilnych”. Co si¢ kryje pod tym ogol-
nikowym i bardzo ostatnio modnym pojeciem? Wedtug po-
wszechnych definicji, sg to ,,urzadzenia elektroniczne pozwa-
lajace na przetwarzanie, odbieranie oraz wysytanie danych
bez konieczno$ci utrzymywania przewodowego potaczenia
z siecia. Urzadzenie mobilne moze by¢ przenoszone przez
uzytkownika bez koniecznos$ci angazowania dodatkowych
srodkow. Typowym zastosowaniem moze by¢ odbieranie
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1 wysylanie poczty elektronicznej oraz przegladanie stron
sieci WWW za pomocg aplikacji mobilnych. Urzadzenia
mobilne sg takze rownoprawnym kanatem dostgpu do ban-
kowosci elektronicznej” [9].

Dowodem na rosngcg w szybkim tempie popularnosé¢
urzadzen mobilnych sa wnioski wyciagniete z obserwacji
otoczenia oraz badania rynku, publikowane rowniez w In-
ternecie. W lipcu 2012 r. ogdlno$§wiatowe stowarzyszenie
Interactive Advertising Bureau, zajmujace si¢ edukacja
rynku w zakresie metod wykorzystania Internetu [16],
przeprowadzito cickawe badania, ktorych wyniki zostaty
opublikowane w pracy pt.: Mobile's Role in a Consumer’s
Media Day: Smartphones and Tablets Enable Seamless
Digital Lives [17]. Badania te potwierdzaja duzy wzrost
wykorzystywania takich urzadzen jak smartfony oraz tablety
w zyciu codziennym zwyktych ludzi. Miarodajnym wskaz-
nikiem sg rOwniez statystyki prowadzone przez konsorcjum



W3C [22], dzigki ktorym mozemy si¢ dowiedziec, jakie sa
tendencje w wykorzystywaniu urzadzen przenosnych do
przegladania stron internetowych. Ze statystyk wynika, ze
w styczniu 2011 r. udzial procentowy urzadzen mobilnych
w zakresie taczenia si¢ ze stronami WWW wynosit 0,65%,
podczas gdy w pazdzierniku 2013 r. juz 3,29%. Potwierdza
to duza skalg zjawiska ekspansji urzadzen mobilnych, ale
przede wszystkim — unaocznia predkosé zachodzacych
zmian.

artykuty

Urzadzenia mobilne wyposazone w specjalistyczne apli-
kacje sg wykorzystywane takze w pracy zawodowej w wielu
branzach. Doskonale sprawdzajg si¢ one szczegdlnie tam, gdzie
jest potrzebny ciagly i szybki dostep do informacji. W szeroko
pojetym biznesie znalazty juz one swoje state miejsce. Zdaniem
autora, urzadzenia mobilne mogg znalez¢ szerokie zastosowa-
nie takze w branzy gazowniczej, czego przyktadem ma by¢
aplikacja prezentowana w niniejszej publikacji, przeznaczona
do instalowania na urzadzeniach mobilnych.

Platforma Android

Wraz z pojawieniem si¢ urzadzen mobilnych zaszta ko-
nieczno$¢ stworzenia lekkiego 1 wydajnego systemu opera-
cyjnego, ktory moglby dziata¢ w srodowisku ograniczonych
zasobow (pierwsze tablety posiadaty stabe procesory oraz
niewielkg ilo§¢ pamigci operacyjnej). Szybko pojawit si¢
Android [11], system operacyjny dla urzadzen mobilnych
takich jak telefony komorkowe, smartfony, tablety i netbo-
oki. Architektura Androida zostata oparta na jadrze systemu
Linux, a co za tym idzie — system jest upowszechniany na
licencji wolnego oprogramowania GNU [8]. System zostat
zapoczatkowany w firmie Android Inc., ktéra pdzniej zo-
stata zakupiona przez Google Inc. Wokét systemu Android
funkcjonuje duza spoteczno$¢ developerow, ktorzy rozwijaja
urzadzenia o nowe funkcje piszac dedykowane aplikacje. Na
stronie gtownej projektu znajduje si¢ informacja o 975 000
dostepnych aplikacji. Imponujaca jest rowniez ilos¢ aktywo-
wanych urzadzen dziatajacych z systemem Android. Liczba
ta przekroczyta juz 900 000 000 [11].

Historia systemu

Pierwsza wersja tego systemu operacyjnego byt ,,Android
beta” wydany w listopadzie 2007 r. Niecaty rok p6zniej po-
jawita si¢ na rynku pierwsza komercyjna wersja o numerze
1.0. Na przestrzeni pigciu lat Android doczekat si¢ duzej
liczby aktualizacji, ktére modyfikowaly pierwotny wariant
systemu. Byty one zwykle wydawane w celu poprawienia
pojawiajacych si¢ btedéw, ale takze wzbogacaty system
o nowe funkcje. Do chwili obecnej pojawito si¢ dziesie¢
wersji Androida. Pierwsze z nich byly przeznaczone tylko
dla urzadzen typu smartfon, dopiero od wersji 3.0 zaczgto
uwzgledniac tablety. Pierwsza wersja dostosowana w pelni
zaro6wno do smartfonow, jak i tabletow nosita numer 4.0.
W lipcu 2013 r. odbyta si¢ premiera najnowszego wariantu
systemu o numerze 4.3 i nazwie Jelly Bean [10].

Zastosowania
System Android dziata nie tylko w popularnych urza-
dzeniach mobilnych, jak smartfony czy tablety, gdzie jest

wykorzystywany jako system operacyjny. To rowniez coraz
czesciej oprogramowanie dla aparatow fotograficznych,
lodowek 1 pralek. Najnowsze aparaty cyfrowe wyposazone
w system Android wykorzystuja go glownie do bezposred-
niego potaczenia z Internetem. Daje to spore mozliwosci
(zrobione zdj¢cie mozna z poziomu aparatu wystaé jako
zatacznik emaila, doda¢ do zasobow sieciowych lub wy-
drukowa¢ na drukarce), dzigki ktorym zaoszczgdzamy czas
1 zasoby sprz¢towe, gdyz omijamy konieczno$¢ uzywania
dodatkowych interfejsow wymiany danych, takich jak kable
czy czytniki kart pamieci.

Kolejnym przyktadem nickonwencjonalnych zastosowan
sg rozmaite urzadzenia gospodarstwa domowego. Lodow-
ka wyposazona w system Android moze np. dopasowad
stan zapasow do zdefiniowanej przez uzytkownika diety,
powiadomi¢ go przez telefon komdrkowy o niedomknig-
tych drzwiach czy sporzadzi¢ liste brakujacych artykutow
spozywczych. Pralka z systemem Android posiada mozli-
wos¢ m.in. zdalnego zarzadzania programami, przesylania
raportéw o stanie jej dziatania oraz zawiadamiania serwisu
o ewentualnych awariach z umawianiem wizyt tegoz ser-
wisu wilacznie [12].

Zagrozenia

Wedtug badan przeprowadzonych przez specjalistow
ds. bezpieczefistwa z uniwersytetow Leibniz University of
Hannover oraz Philipps University of Marburg, opubliko-
wanych w pracy Why Eve and Mallory Love Android: An
Analysis of Android SSL (In)Security, uzytkownicy korzy-
stajacy z aplikacji pobranych ze sklepu Google Play [23]
nie mogg si¢ czu¢ w pelni bezpiecznie. Przebadano okoto
13 500 najpopularniejszych darmowych aplikacji. Okazato
si¢, ze w okolo 8 procentach przesytane dane byly szyfro-
wane w sposob niewlasciwy, a co za tym idzie — wzrastato
ryzyko ich przechwycenia badZ podstuchania metoda Man in
the Middle (MIDM). Waznym wnioskiem ptynacym z wyzej
wymienionych badan jest fakt, ze wigkszo$¢ ,,dziur” w zabez-
pieczeniach tych aplikacji nie miata bezposredniego zwigzku
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z samym systemem operacyjnym, lecz wynikata z btedow
1 niedopatrzen tworcow poszczegdlnych aplikacji. Mozna
zatem z duzym prawdopodobienstwem stwierdzi¢, ze solidnie

napisana i przetestowana aplikacja, z implementacja takich
technologii bezpieczenstwa jak SSL czy TLS, skutecznie
ochroni dane uzytkownikow.

Konfiguracja srodowiska programistycznego i budowa aplikacji

Zasadniczo proces budowy aplikacji na urzadzenia mo-
bilne mozna podzieli¢ na trzy etapy:
1) przygotowanie srodowiska programistycznego,
2) tworzenie wlasciwego oprogramowania,
3) instalacja aplikacji na urzadzeniu mobilnym.

Oprocz tego niezbedne okazato si¢ skonfigurowanie zdal-
nego serwera udostepniajgcego szereg ustug.

Konfiguracja maszyny
W celach demonstracyjnych aplikacja prezentowana
w niniejszej pracy bedzie taczyla si¢ ze zdalnym komputerem
(serwerem) za posrednictwem protokotu komunikacyjnego
HTTP poprzez sie¢ Internet. W tym celu autor przygotowat
odpowiednig maszyng¢ oraz skonfigurowat na niej niezbgdne
ustugi. Podjeto nastepujace kroki:
1) stworzenie maszyny wirtualnej w srodowisku VMWare [21],
2) instalacja i konfiguracja systemu operacyjnego Ubuntu
12.04.2 LTS (GNU/Linux 3.5.0-23-generic x86_64) [20],
3) konfiguracja serwera bazy danych MySQL,
4) nadanie uzytkownikom odpowiednich uprawnien,
5) stworzenie instancji bazy danych do gromadzenia infor-
macji o awariach.

Serwer bazy danych

Nieodtacznym elementem niniejszej pracy jest
baza danych, w ktorej za pomocg opisywanej aplikacji [
gromadzone sg informacje o awariach na gazociaggach.
Autor zastosowat system relacyjnych baz danych
MySQL [18]. Jest to jeden z najpopularniejszych na

0001

Swiecie systemow. Korzystajg z niego takie giganty
jak Facebook, Google czy Adobe. Projekt ten jest
wieloplatformowy (moze pracowa¢ na wielu syste-
mach operacyjnych), réwniez na licencji GPL [4].
Skrét GPL oznacza licencje wolnego 1 otwartego
oprogramowania.

Przygotowanie sSrodowiska programistycznego
Jako $rodowisko programistyczne, zwane tez

developerskim, wykorzystano paczke narzedzi An-

droid SDK [5], w sktad ktdérej wchodzg nastgpujace

elementy:

* Eclipse [13] wraz z dodatkiem ADT (Android
Developer Tools) [6],

* narzedzia Android SDK,
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Inne

* najnowsza wersja platformy Android,
* najnowsza wersja emulatora srodowiska Android imitujaca
wyglad oraz zachowania aplikacji.

Po pobraniu odpowiedniej paczki ze strony internetowej
projektu przystapiono do instalacji oprogramowania. Do
prawidltowego funkcjonowania narz¢dzia wymagana jest
najnowsza wersja Srodowiska Java JDK (Java Development
Kit) [19]. Jest to darmowe i wieloplatformowe oprogramo-
wanie, ktore udostgpnia srodowisko potrzebne do progra-
mowania w jezyku Java.

Interfejs uzytkownika

Do stworzenia interfejsu uzytkownika autor wykorzystat
narzgdzie Fries. Jest to tzw. framework, czyli szkielet defi-
niujacy ogodlny mechanizm dziatania, dostarczajacy zestaw
gotowych komponentéw i bibliotek przeznaczonych do
wykonywania okres§lonych zadan. Fries jest przeznaczony
do budowy interfejsu uzytkownika w mobilnych aplikacjach
z systemem operacyjnym Android. Na uwage zastuguje fakt,
ze aplikacje tworzy si¢ w technologii HTML oraz Javascript,
co znacznie upraszcza proces budowania interfejsu uzytkow-
nika. Twoércy projektu Fries nie ukrywaja, ze — tworzac go
— inspirowali si¢ analogicznym systemem o nazwie Ratchet,
przeznaczonym dla urzadzen iPhone. Narzg¢dzie mozna po-
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Rys. 1. Interfejs uzytkownika prezentowanej aplikacji



bra¢ bezplatnie ze strony internetowej projektu (w postaci
archiwum) lub bezpos$rednio z serwisu internetowego GitHub.
Po rozpakowaniu plikéw na dysk twardy, nic nie stoi na
przeszkodzie, aby przystapi¢ do tworzenia aplikacji.

Przygotowanie aplikacji natywnej

Majac gotowy interfejs uzytkownika, mozna przystapic¢
do przygotowania natywnej aplikacji. Jednym ze sposobow
pozwalajacych na osadzenie aplikacji napisanej w techno-
logii HTML i JavaScript wewnatrz platformy mobilnej jest
wykorzystanie narzedzia PhoneGap [7]. To bardzo uzyteczny
framework, taczacy prostote tworzenia aplikacji na rézne
platformy z mozliwoscia dostgpu do natywnych funkcjonal-
nosci urzadzenia mobilnego, takich jak: geolokalizacja, aparat
fotograficzny, wibracje czy akcelerometr. Wyzej wymienione

artykuty

korzysci przystaniaja pewne ograniczenia narz¢dzia Phone-
Gap wynikajace z faktu, ze punktem wyjsciowym do stwo-
rzenia aplikacji natywnej jest aplikacja webowa. Niemnie;j
jednak, zdaniem autora, narzedzie to Swietnie spetnito swoje
zadanie w zastosowaniu do aplikacji opartej o formularz.

Testowanie aplikacji

Prezentowana aplikacja zostata przetestowana pod katem
poprawnosci dzialania za pomocg emulatora urzadzen mo-
bilnych, dotaczonego do pakietu Android Developer Tools.
Jest to program dzialajacy na komputerze stacjonarnym,
emulujacy zachowanie réznych typoéw urzadzen mobilnych
wyposazonych w system Android. Zaletg takiego podejscia
jest mozliwo$¢ testowania aplikacji w $rodowisku wielu
roznych urzadzen mobilnych bez koniecznosci ich zakupu.

Podsumowanie

Efektem zaprezentowanej pracy bylo powstanie pro-
totypu aplikacji przeznaczonej dla urzadzen mobilnych,
takich jak tablety oraz smartfony, wspomagajacej opera-
tora gazociggu w procesie gromadzenia danych o awa-
riach. Autor zademonstrowat mozliwos$ci zastosowania
najnowszych technologii, takich jak urzadzenia mobilne,
oraz narzedzi programistycznych na licencji Open Source
do konkretnych potrzeb branzy gazowniczej. Poniewaz
ceny urzadzen mobilnych sg coraz nizsze, a wykorzystane
oprogramowanie darmowe, aplikacja moze dziata¢ przy
stosunkowo niewielkich kosztach eksploatacyjnych. Z my-
$lg o koncowym odbiorcy program moze zostaé szczego-
towo dostosowany lub rozbudowany w zakresie rodzaju
gromadzonych danych czy sposobu ich przechowywania
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(inne systemy baz danych). Zdaniem autora, prezentowana
aplikacja oraz sposob podejscia do tak waznego problemu,
jakim jest gromadzenie danych o awariach na gazociggach,
mogg przyczyni¢ si¢ w znacznej mierze do ujednolicenia
standardow panujacych w branzy gazowniczej, nie tylko
w kwestii bezpieczenstwa gazociggow.

Ze wzgledu na liberalizacj¢ rynku przesylu gazu i za-
cie$nienie wspotpracy mi¢dzy operatorami w Europie oraz
wspo6lng polityke Unii Europejskiej w zakresie bezpieczen-
stwa przesytu gazu, kwestia gromadzenia danych o awariach
na gazociggach przez krajowych operatorow moze w niedale-
kiej przysztosci stac si¢ bardzo wazna. Warto zatem rozpoczaé
ten proces juz teraz. Prezentowana w artykule aplikacja moze
stanowi¢ duze wsparcie w tym zakresie.

Artykut powstat na podstawie pracy statutowej pt. Opracowanie aplikacji do gromadzenia danych o awariach gazociggow na
platforme Android — praca INiG na zlecenie MNiSW; nr zlecenia: 0089/SP/13/01, nr archiwalny: DK-4100-83/13.
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